Ramowy zakres projektu
I. Beneficjenci ostateczni
1. celem projektu jest zwiększenie liczby specjalistów średniego szczebla ICT w Polsce;
2. szkolenia są nakierowane na podniesienie kompetencji cyfrowych osób dorosłych, pracujących na stanowiskach IT, które dzięki podniesieniu kompetencji cyfrowych będą mogły awansować (na wyższe stanowisko w obecnej organizacji lub bardziej ambitne poza nią).
II. Obszary wsparcia
1. obszary wymagające szczególnego wsparcia, wraz ze szczegółowymi zagadnieniami 
i umiejętnościami: 
a) cyberbezpieczeństwo,
· rozwiązania zabezpieczające dla organizacji jako całości, systemy zabezpieczeń, ochrona na każdym punkcie styku, projektowanie i wdrażanie rozwiązań zabezpieczających; 
· dane w chmurze, RODO, tworzenie Security Operations Center (także globalne SOC lokalizowane w Polsce) – ds. wykrywania i ostrzegania przed zagrożeniami z sieci, analiza i obsługa tego typu incydentów;
· bezpieczeństwo danych firm i własność intelektualna pracowników;
· bezpieczeństwo transakcji elektronicznych, zabezpieczenia antyfraudowe;
· wykrywanie i ostrzegania przed zagrożeniami z sieci, analiza i obsługa incydentów;
· ochrona własności intelektualnej; 
· posługiwanie się wiedzą z obszaru cyberbezpieczeństwa (pojęcia z zakresu cyberbezpieczeństwa, akty prawne, opracowania w tym: plany, doktryny, koncepcje, wizje, ramy, strategie, programy, uchwały dotyczące ochrony cyberprzestrzeni);
· zarządzanie cyberbezpieczeństwem (standardy i organizacje standaryzacyjne, projektowanie i wdrażanie strategii cyberbezpieczeństwa w organizacji);
· zarządzanie ryzykiem bezpieczeństwa informacji oraz diagnozowanie ryzyk,
· zarządzanie ciągłością działania;
· zarządzanie incydentami, w tym zasady działania zespołów reagowania na incydenty bezpieczeństwa komputerowego (CERT, CSiRT, SOC);
· audyt bezpieczeństwa w obszarze cyberbezpieczeństwa i testowanie bezpieczeństwa;
· bezpieczeństwo zasobów ludzkich w obszarze cyberbezpieczeństwa;
· bezpieczeństwo środowiskowe, techniczne oraz związane z działalnością człowieka;
· informatyka śledcza;
· kryptografia;
· zarządzanie uprawnieniami dostępu;
· bezpieczeństwo sieci;
· bezpieczeństwo systemów operacyjnych, baz danych i rozwiązań chmurowych;
· dostępne narzędzia ochrony oraz ich dobór adekwatny do zdiagnozowanych ryzyk; 
· bezpieczeństwo oprogramowania.
b) chmura obliczeniowa, 
· projektowanie i realizacja usług cloud computing;
· tworzenie i obsługa usług działających w chmurze (wirtualizacja w Amazon AWS, Microsoft Hyper-V, Vmware, DevOps, GCP, chmury i IPv6, konteneryzacja;)
· umiejętność analizy zapotrzebowania na usługi chmurowe, w tym oceny przydatności/opłacalności wykorzystania rozwiązań cloud computing 
i szacowania potencjalnych korzyści;
· umiejętność wyboru obszaru lub dziedziny działania optymalnych pod kątem objęcia usługami chmurowymi oraz wskazania właściwego modelu wykorzystania usług chmurowych;
· znajomość specyfiki dostępnych na rynku ofert usług chmurowych, umiejętność ich oceny pod kątem przydatności do zdiagnozowanych potrzeb 
i uwarunkowań organizacji oraz umiejętność wyboru właściwej oferty;
· umiejętność określenia oczekiwań i potrzeb pod adresem dostawcy usług chmurowych, ustalenia zasad współpracy i zakresów odpowiedzialności, 
w tym udział w definiowaniu istotnych warunków umowy na świadczenie usług chmurowych;
· umiejętność konfiguracji usług chmurowych we własnym środowisku, ich integracji z wewnętrznymi systemami i zasobami oraz dodatkowymi rozwiązaniami dostawców zewnętrznych;
· umiejętność bieżącego zarządzania wykorzystaniem usług chmurowych, ich utrzymania i  rozwoju, w tym zapewnienia bezpieczeństwa danych i systemów na styku chmury i własnych zasobów.

c) programowanie,
· analiza potrzeb, budowa architektur IT; 
· tworzenie aplikacji i ich interfejsów (UX, API);
· testowanie aplikacji i rozwiązań UX; 
· umiejętność zrozumienia potrzeb i oczekiwań sformułowanych przez użytkownika bądź analityka;
· umiejętność znalezienia algorytmicznego rozwiązania postawionego problemu bądź zadania;
· umiejętność posłużenia się wybranym językiem programowania do rozwiązania problemu lub realizacji zadania w postaci określonego produktu bądź usługi;
· dostateczna biegłość w posługiwaniu się wybranym językiem programowania; 
· analitycy, testerzy, specjaliści, deweloperzy, programiści Java, Python, 
· specjaliści UX; 
· administratorzy, architekci IT, koordynatorzy serwisu, inżynierowie infrastruktury IT;
· specjaliści marketingu cyfrowego; 
d) Big Data, analityka danych, Data Science
· stosowanie specjalistycznych narzędzi wspomagających przetwarzanie danych, obliczenia statystyczne, wizualizację wyników;
· zastosowania rozwiązań wykorzystujących sztuczną inteligencję i uczenie maszynowego w systemach analizy obrazowej, przetwarzania języka naturalnego, analizach bezpieczeństwa, predykcyjnych systemach utrzymania ruchu, inteligentnych systemach transportowych, optymalizacji zużycia energii i ochronie środowiska; 
· znajomość podstaw statystyki i ilościowej analizy danych;
· umiejętność właściwego sformułowania problemu badawczego;
· umiejętność zidentyfikowania właściwych źródeł danych, oceny ich przydatności do rozwiązania postawionego problemu oraz przygotowania danych do celów analitycznych; 
· umiejętność współpracy z departamentami biznesowymi na rzecz których wykonywana jest analiza oraz z innymi specjalistami od danych, jak inżynier danych, architekt danych, chief data officer etc.;
· znajomość dostępnych narzędzi i metod analitycznych, umiejętność posłużenia się nimi do rozwiązania postawionego problemu analitycznego, 
w tym umiejętność wykorzystania do celów analitycznych metod sztucznej inteligencji oraz wybranych języków programowania (rozszerzenie tej kompetencji - patrz: szkolenia z programowania);
· umiejętność prezentacji wyników analizy oraz sformułowania na ich podstawie adekwatnych do potrzeb biznesowych wniosków;
· świadomość zagrożeń bezpieczeństwa specyficznych w obszarach będących przedmiotem szkolenia; 
· statystyka;
· język programowania R (obliczenia statystyczne, wizualizacja i przetwarzanie danych), także/lub Python (wszechstronność, także wizualizacja danych), Hadoop, Java, data mining, Spark, przetwarzanie języka naturalnego, rozwiązania z zakresu wizji komputerowej, predictive maintenance.
e) AI, 
· uczenie maszynowe, deep learning, Python, język programowania R, Tensorflow, PyTorch.
f) Internet rzeczy
· tworzenie, wdrażanie, konfigurowanie, rozwój i obsługa systemów 
· zarządzanie zasobami;
· zastosowanie rozwiązań IoT w realizacji rozwiązań inteligentnych miast;
· umiejętność identyfikacji obszarów działania organizacji i występujących 
w niej procesów podatnych na optymalizację/automatyzację za pomocą rozwiązań z zakresu IoT;
· umiejętność oszacowania i prezentacji potencjalnych korzyści oraz wyzwań związanych z zastosowaniem rozwiązań IoT;
· znajomość aktualnej oferty rynkowej w zakresie IoT, umiejętność wyboru adekwatnych do zdiagnozowanych potrzeb rozwiązań, stworzenia ich wewnętrznymi siłami lub zlecenia wykonania zewnętrznemu dostawcy;
· umiejętność integracji rozwiązań IoT między sobą, z wewnętrznymi systemami operacyjnymi i analitycznymi oraz bezpiecznej ich konfiguracji w chmurze;
· umiejętność wykorzystania pochodzących z systemów IoT danych do potrzeb operacyjnych, analitycznych i optymalizacji biznesowej;
· umiejętność utrzymania i rozwoju systemów IoT, w tym zapewnienia ich ciągłej użyteczności i bezpieczeństwa; 
· proces projektowania, obsługi serwisowej, zarządzania zasobami ludzkimi, programowanie komunikacji pomiędzy sensorami;zmiany mechanizmów konkurencyjności, oczekiwań rynku, produktów i usług.
Wykaz zamieszczony powyżej ma na celu ujednolicenie podejścia do każdego z obszarów wsparcia, znane Wnioskodawcom na etapie aplikowania i tworzenia diagnozy. Niemniej jednak nie jest to zamknięty katalog i istnieje możliwość umieszczenia we wniosku o dofinansowanie dodatkowych kompetencji/umiejętności z danego obszaru wsparcia potwierdzonych zapotrzebowaniem 
w przeprowadzonej diagnozie na danym obszarze. 
2. w szkoleniach obowiązkowy jest komponent wzmocnienia kompetencji miękkich (kompetencje komunikacyjne i informacyjne, elementy zarządzania projektami)

III. Formuła i wymagania dotyczące szkoleń (Beneficjent/Wykonawca zewnętrzny)
1. Wsparcie będzie miało charakter kursów stacjonarnych (dopuszcza się wprowadzenie elementów kształcenia w formie e-learningu lub blended learningu); 
2. Zapewnienie obsady trenerskiej przez cały okres trwania szkoleń (w przypadku gdyby trener nie ukończył z grupą cyklu szkoleniowego Beneficjent/Wykonawca zewnętrzny musi zagwarantować zastępcę spełniającego wymogi);
3. Nauka poprzez realizacje zadań praktycznych i projektów;
4. Wymagania formalne – Liczba godzin szkoleń (min. 100 h); 
5. Maksymalna liczebność grup do 12 osób. Po stronie wykonawcy będzie leżała ocena optymalnej liczebności grupy; 
6. Po zakończeniu szkolenia Wykonawca wspiera kursantów w utrwalaniu efektów uczenia się 
(w formie dodatkowych materiałów, konsultacji, zdalnego środowiska do ćwiczeń (framework) itp.);
7. Wykonawca zagwarantuje optymalne zaplecze techniczne do przeprowadzenia szkoleń;
8. Wykonawca musi zapewnić materiały szkoleniowe, które  powinny zawierać odwołania do źródeł wiedzy (w celu dalszego pogłębiania wiedzy przez kursanta we własnym zakresie).
IV. Wymagania dla wykonawców zewnętrznych prowadzących szkolenia
1. Wykonawca nie posiada zaległości podatkowych i nie zalega z uiszczeniem składek na ZUS;
2. Wykonawca posiada minimum dwa lata doświadczenia w prowadzeniu szkoleń (łącznie przeprowadzono 500 godz. lekcyjnych) z zakresu ICT. Programy prowadzonych szkoleń powinny zostać przedstawione do weryfikacji;
3. [bookmark: _GoBack]Liczba przeszkolonych osób w okresie ostatnich 12 miesięcy wyniosła co najmniej 100 (weryfikowana na podstawie wydanych  dokumentów potwierdzających ukończenie kursu) 
w przedmiotach objętych projektem;
4.  Wykonawca musi być wpisany do Bazy usług rozwojowych. 

V. Wymogi odnośnie trenerów szkoleń:
1. posiada wykształcenie wyższe kierunkowe lub średnie kierunkowe 
oraz
- posiada minimum 3 letnie doświadczenie (w tym minimum 100 h godzin zajęć w ramach danego obszaru wsparcia objętego projektem) zawodowe w prowadzeniu zajęć dydaktycznych/kursów,
lub
- dla osób bez wykształcenia kierunkowego: posiada m.in. 5-letnie udokumentowane doświadczenie zawodowe na stanowisku pracy bezpośrednio związanym z obszarem wsparcia objętym projektem oraz 3 letnie doświadczenie (w tym minimum 100 h godzin zajęć w ramach 
w ramach danego obszaru wsparcia objętego projektem) w prowadzeniu zajęć dydaktycznych/kursów.

VI. Diagnoza potrzeb
Opracowanie diagnozy jest niezbędnym elementem poprawnie zaplanowanego procesu wprowadzania zmian: zarówno, jeśli planowane są całkowicie nowe rozwiązania, jak i gdy konieczność dokonania konkretnych zmian wynika z obecnych warunków.
Bezpośrednim rezultatem przeprowadzenia diagnozy potrzeb jest projekt, który stanowi odpowiedź na zdiagnozowane potrzeby.
Diagnoza potrzeb powinna zawierać:
1. przedmiot badania
2. dobrane narzędzia pomiarowe
3. sposób przeprowadzenia diagnozy potrzeb
4. wyniki
5. analiza wyników - wnioski

VII. Badanie początkowe, i egzamin końcowy
Badanie początkowe i egzamin końcowy mają na celu zweryfikowanie przyrostu wiedzy w konkretnym obszarze objętym projektem. Mogą one objąć takie metody jak:
1) testy wiedzy;
2) przygotowanie projektu samodzielnie lub w grupie;
3) rozwiązanie konkretnych zadań/problemów;
4) zdanie certyfikowanego egzaminu.
Efekty uczenia się dla danej kwalifikacji powinny zostać opisane w sposób zrozumiały,  konkretny 
i jednoznaczny oraz możliwy do osiągnięcia. Ponadto muszą być mierzalne i możliwe do zaobserwowania oraz do zweryfikowania. Podczas formułowania wyrażeń opisujących efekty uczenia się pomocne jest korzystanie z czasowników opisujących czynności, działania, które potrafi wykonać osoba posiadająca wiedzę z danego obszaru, wskazanego w pkt. II.  

Egzamin końcowy (certyfikacja) to proces sprawdzania, czy – niezależnie od przyjętej metody  uczenia się – efekty zostały osiągnięte. 
Egzamin końcowy obejmuje identyfikację i dokumentację posiadanych efektów uczenia się oraz ich weryfikację w odniesieniu do wymagań określonych dla danego obszaru wsparcia. Powinien być prowadzony w sposób trafny (weryfikowane są te efekty uczenia się) i rzetelny (wynik egzaminu jest niezależny od miejsca, czasu, metod oraz osób przeprowadzających szkolenie). W/w egzamin kończy się wydaniem decyzji, jakie efekty uczenia się można potwierdzić, jakie zaś nie. 
Egzamin końcowy kończy się uzyskaniem dokumentu potwierdzającego nabycie określonych umiejętności, zgodnie z obszarem wsparcia opisanym w projekcie. Dokument ten powinien być rozpoznawalny i uznawany w danym sektorze lub branży. 
Wnioskodawca zapewnia organizację egzaminu końcowego (certyfikację) z zachowaniem rozdzielności funkcji procesu szkolenia i certyfikacji.  Przez rozdzielność funkcji należy rozumieć stworzenie przez Wnioskodawcę konkretnej i jednoznacznej procedury opisującej prawa i obowiązki osób uczestniczących w procesie szkolenia i certyfikacji.

Lista sprawdzająca do weryfikacji czy dany dokument (certyfikat/dyplom) można uznać za potwierdzający uzyskanie umiejętności zgodnie z obszarem wsparcia wybranym w projekcie 
	Pytanie 
	TAK
	NIE

	1. Czy dokument potwierdzający uzyskanie umiejętności  zawiera opis efektów uczenia się?
	
	

	2. Czy procesy kształcenia oraz certyfikacji są realizowane 
z zapewnieniem rozdzielności funkcji? 
	
	

	3. Czy dokument potwierdzający uzyskanie umiejętności (zgodnie z obszarem wsparcia)  jest rozpoznawalny i uznawalny w danej branży/sektorze, tzn. czy otrzymał pozytywne rekomendacje od: 
· co najmniej 5 pracodawców danej branży/ sektorów  lub 
· związku branżowego, zrzeszającego pracodawców danej branży/ sektorów? 
	
	

	Jeżeli na każde z powyższych pytań z części listy odpowiedź jest twierdząca, dany dokument można uznać za potwierdzający uzyskanie umiejętności w projekcie.


VIII. Wysokość dofinansowania
Dofinansowanie przekazane Beneficjentowi nie przekroczy 80% kosztów kwalifikowanych projektu związanych z kosztami przeprowadzenia szkoleń. 20% kosztów kwalifikowanych szkoleń może zostać pokryte przez uczestników szkoleń. 
Częściowe pokrycie kosztów szkoleń ma na celu zabezpieczenie Beneficjenta przez utratą osób uczestniczących w szkoleniach w trakcie ich trwania. 
Umowa z uczestnikiem szkolenia powinna zawierać zapisy dotyczące zwrotu całości kosztu szkolenia w przypadku frekwencji niższej niż 80% obecności na zajęciach. 
